
Вам звонят из «ФСБ».
Это сценарий.
Он одинаковый для школьника, студента и пенсионера. Ниже — весь сценарий, от первого
звонка до тюрьмы. Узнали в нём свой разговор — значит, вы говорите с мошенником.

АКТ

1
Безобидный звонок. Цель — четыре цифры

Что вам говорят

«Подтвердите запись к врачу. Продиктуйте СНИЛС. Придёт код — назовите его». Так же звонят

из военкомата, школы, ЖКХ, службы доставки.

На самом деле

Код из СМС — ключ от вашего личного кабинета. Его не спрашивает никто: ни поликлиника, ни
военкомат, ни банк, ни полиция.

АКТ

2
«Вас взломали». Появляется фальшивая доверенность

Что вам говорят

«На вас оформили доверенность на распоряжение всеми счетами. Срочно зайдите в „Госуслуги“,

установите „Госключ“ и подпишите документ, чтобы её отменить».

На самом деле

Подписывая, вы сами выдаёте доверенность мошенникам. Нотариальную доверенность
оформляют только лично у нотариуса, «Госключом» её не подписывают. Поток СМС с кодами в эту
минуту — часть спектакля.

АКТ

3
Угроза: ВСУ, финансирование терроризма, госизмена

Что вам говорят

«Через ваши счета ушли деньги на ВСУ. Это финансирование терроризма и государственная

измена — до двадцати лет. Пока есть шанс всё исправить».

На самом деле

Чаще всего информация о переводе — ложь. В любом случае тот, у кого выманили перевод, —
потерпевший, а не соучастник: нет умысла — нет состава. О деле уведомляют письменно, на
допрос вызывают повесткой. По телефону обвинение не предъявляют.

АКТ

4
Изоляция: фальшивая «подписка о неразглашении»

Что вам говорят

«Вы предупреждены по ст. 161 УПК. Расскажете родным — ответите по ст. 310 УК. Не выходите

из конференции. Не заходите на госсайты. Не ищите в интернете слово „мошенники“».

На самом деле

Подписку отбирает только следователь — лично, на бумаге, в рамках возбуждённого
уголовного дела. Продиктованная в мессенджере, она не значит ничего. Запрет советоваться с
близкими нужен для одного: чтобы вас не остановили.

АКТ

5
Вас превращают в соучастника

Что вам говорят

«Выходов два: сесть или помочь следствию. Вы теперь внештатный сотрудник. Задание: поехать

по адресу, изъять и задекларировать ценности».

На самом деле

Вас делают курьером: вы забираете деньги у таких же обманутых стариков, вскрываете сейфы,
сдаёте золото, берёте кредиты, переводите на криптокошелёк. Отвечать за это будете вы: ч. 4
ст. 159 УК, до десяти лет лишения свободы.
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Два факта, которые закрывают весь сценарий. ФСБ, МВД и Следственный комитет не вербуют по
телефону и не пишут в мессенджерах — вызывают повесткой. Несовершеннолетних не привлекают
к оперативной работе. «Внештатными сотрудниками ФСБ» по телефону не становятся.

Шесть фраз, после которых можно класть трубку
Ни одна из них не звучит в разговоре с настоящим сотрудником. Достаточно одной.

«Назовите код из СМС»

Код нужен только вам. Любой, кто его просит, —
мошенник. Исключений нет.

«Переведите на безопасный счёт»

«Безопасных счетов» не существует. Это выдуманные
понятия для введения вас в заблуждение.

«Задекларируйте наличные и золото»

Государство не декларирует ваши сбережения и не
присылает за ними курьера домой.

«Не говорите родственникам»

Приём изоляции. Об ответственности за разглашение
данных следствия предупреждает только следователь
— лично, в рамках возбуждённого дела.

«Подпишите в „Госключе“»

Так вы не отменяете доверенность, а выдаёте её.
Документы по счетам — только очно.

«Вы внештатный сотрудник ФСБ»

Вас готовят на роль курьера — с перспективой
ответственности за соучастие в мошенничестве.

Если вам за 60

Сначала звонят «из ЖКХ», «Энергосбыта»,
домофонной службы, поликлиники или службы
доставки — просто уточняют данные.

Потом «сотрудник МВД или ФСБ» сообщает, что на
квартиру оформляют сделку или кредит.

Убеждают срочно продать квартиру «для
следственного эксперимента» и отдать деньги на
хранение.

Арендатор, который полгода платил вовремя, просит
подписать «пустяковую» расписку или договор займа
— и квартира становится залогом.

За наличными и украшениями приезжает вежливый
молодой курьер, возможно даже с
«удостоверением».

Не подписывайте ничего в спешке.
Посоветуйтесь с родственниками, знакомыми
или с адвокатом, которому вы доверяете.

Если вам до 25

Начинается со звонка или с переписки: «ровесник» в
чате, техподдержка игры, продавец аккаунта, «я твоя
настоящая мама», доставка цветов.

Просят прислать четыре цифры, геолокацию или
скриншот телефона родителей — по нему видно,
какие банки установлены.
Дальше подключается «сотрудник
Росфинмониторинга», «следователь», «сотрудник
ФСБ» — и запрещает говорить с родителями.
Подработка курьером с настоящим договором и
собеседованием по видеосвязи — та же схема,
просто без запугивания.
Задания растут: снять видео, отвезти пакет, вскрыть
сейф, сдать золото, отвезти рюкзак в обменник.

Тебя не посадят за то, что ты рассказал
родителям. Сажают тех, кто испугался,
промолчал и помог мошенникам.

Как выглядит настоящий вызов в правоохранительные органы

Повестку вручают лично под расписку или
присылают почтой. В ней указаны номер дела, ваш
статус, дата, время, адрес и кто вызывает, а также
право явиться с адвокатом.

Сотрудник называет должность и фамилию и
предъявляет удостоверение — его можно
рассмотреть и переписать данные.

Проверить можно самому: позвонить в отдел по
номеру с официального сайта ведомства, а не по
тому, что вам продиктовали.

Следственные действия не проводят по видеосвязи
в мессенджере и никогда не требуют переводить
или передавать деньги.

Электронная версия памятки: romanov.partners/pamyatka
127006, Москва, ул. Малая Дмитровка, дом 16, стр 10  |  +7 495 278 07 05  |  +7 993 699 88 99



Что делать
Найдите свою ситуацию и действуйте по порядку.

ВАМ ЗВОНЯТ ПРЯМО СЕЙЧАС

1 Положите трубку.
Не спорьте и не дослушивайте. Разговор — их
единственный инструмент.

2 Не перезванивайте по их номеру, не
переходите по ссылкам.
Номер берите с карты, с квитанции, с сайта — не
из сообщения.

3 Позвоните близкому и перескажите
разговор вслух.
Схема ломается на первом же произнесённом
вслух слове. Поэтому её и запрещают
пересказывать.

4 Проверьте «Госуслуги» сами.
Через приложение или набрав адрес вручную:
последние входы, доверенности и согласия,
поданные заявления.

ВЫ УЖЕ НАЗВАЛИ КОД ИЛИ ЧТО-ТО ПОДПИСАЛИ

1 Смените пароль, включите вход по двум
факторам, отзовите все доверенности и
согласия.

2 Позвоните в банк по номеру с обратной
стороны карты.
Заблокируйте операции и спросите прямо: не
оформлены ли новые кредиты и займы.

3 Заявление в полицию — 112 или
ближайший отдел.
Заявление фиксирует, что вы были под влиянием
обмана.

4 Ничего не удаляйте.
Переписки, номера, аудио, инструкции, чеки — это
ваши доказательства.

ВАМ УЖЕ ДАЛИ «ЗАДАНИЕ»

1 Не выполняйте его — даже если часть
заданий вы уже выполнили.
Каждое следующее действие увеличивает сумму
ущерба и усложняет ваше положение.

2 Сообщите близким и звоните 112.
Рассказать всё и посоветоваться с близкими,
которым вы доверяете, — самое верное, что
можно сделать.

3 Сохраните чат, аудио и «инструкции
куратора».
Не удаляйте переписку и не отвечайте на новые
сообщения.

4 Адвокат — до первого объяснения и
допроса, а не после.
Действие под давлением приходится доказывать:
перепиской, записями, правильно данными
показаниями.

СДЕЛАЙТЕ ЗАРАНЕЕ — ЭТО ПЯТНАДЦАТЬ МИНУТ

Самозапрет на кредиты и займы через
«Госуслуги»: банк не выдаст кредит на ваше имя
даже с электронной подписью. Оформите себе и
помогите родителям.

Семейное кодовое слово. Любая просьба о деньгах
по телефону проверяется одним вопросом.
Договоритесь заранее: денежные вопросы в семье
никто не решает в одиночку, и за признание никого
не ругают.
Покажите этот лист родителям и детям.
Проговорите вслух — знание работает лучше
запретов.

112

Полиция, единый номер. Звоните
сразу, не дожидаясь утра и
понедельника.

Банк

Только по номеру с обратной
стороны вашей карты.

Госуслуги

Профиль и безопасность:
последние входы, доверенности и
согласия.

Памятка носит информационный характер и не заменяет юридическую консультацию по конкретной ситуации. Если вы или ваш
близкий уже вовлечены в подобную схему, обращайтесь как можно раньше: на ранней стадии защита строится принципиально
иначе, чем после предъявления обвинения.
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