
Осторожно: вам звонят из «ФСБ»
Один и тот же сценарий — для школьника, студента и пенсионера. Узнали свой разговор? Это мошенники.

1. Как работает схема — шесть шагов, всегда в одном порядке

2. Красные флаги

Просят код из SMS
Его не спрашивает никто, ни при каких условиях

Торопят и пугают уголовным делом
ВСУ, терроризм, госизмена, «до двадцати лет»

Запрещают говорить с родными
Ссылаются на ст. 310 УК. По телефону об этом не
предупреждают

«Безопасный счёт», «декларирование»
Таких счетов не существует — понятие выдумано, чтобы
ввести вас в заблуждение

Просят подписать в «Госключе»
Так вы не отменяете доверенность, а выдаёте её

Требуют кредит, перевод или курьера
За наличными и золотом приезжает «сотрудник»

«Вы внештатный сотрудник ФСБ»
Вас готовят на роль курьера — отвечать за это будете вы

3. Как противостоять

Положите трубку
Не спорьте и не дослушивайте: разговор — их единственный
инструмент

Не называйте коды и пароли
Ни банку, ни «поддержке», ни «следователю» они не нужны

Не показывайте экран и не ставьте программы
«Приложение для проверки» — это доступ к вашему
телефону

Позвоните близкому и перескажите разговор вслух
Схема ломается на первом же произнесённом вслух слове

Проверяйте всё сами
«Госуслуги» — через приложение, банк — по номеру с
обратной стороны карты

Сделайте заранее
Самозапрет на кредиты через «Госуслуги» и кодовое слово в
семье

4. Что делать, если уже назвали код или отдали деньги

1) Позвонить в банк
по номеру с карты и

остановить операции

2) Сменить пароль на
«Госуслугах» и
отозвать все

доверенности

3) Предупредить
родных: ничего не

передавать и не
переводить

4) Заявление в
полицию:

112

5) Сохранить
переписку, аудио,

номера и чеки

ЗАПОМНИТЕ

ФСБ, МВД, ЦБ и Росфинмониторинг не звонят и не пишут в мессенджерах. Вызывают повесткой.
Они никогда не просят:

назвать код из SMS или подписать что-либо в «Госключе»;
молчать и не рассказывать родным;
брать кредиты, продавать квартиру, снимать наличные;
передавать деньги и золото курьеру «на хранение».

Несовершеннолетних не привлекают к оперативной работе. «Внештатными сотрудниками ФСБ» по
телефону не становятся — это вербовка в исполнители хищения.

Страшно или непонятно — положите трубку. Позвоните близкому и перепроверьте всё сами. Полиция — 112.

Подробная памятка и электронная версия этого листа: romanov.partners/pamyatka
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Безобидный
звонок

Поликлиника,
военкомат, школа,

ЖКХ, доставка.
«Подтвердите

данные»

1

Выманивают код
4 цифры из SMS —
это ключ от ваших

«Госуслуг»

2

«Вас взломали»
В «Госуслугах»

появляется
поддельная

доверенность.
Просят подписать в

«Госключе»

3

Запугивают
«Ваши деньги ушли
на ВСУ»: терроризм,
госизмена. Звонит

«ФСБ»

4

Изолируют
Фальшивая
«подписка о

неразглашении», ст.
310 УК. Нельзя

говорить с родными

5

Делают
курьером

Забрать деньги,
вскрыть сейф, взять
кредит, перевести в

крипту. Отвечать
будете вы
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